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Bu yazyda kredi kartyyla yapylan dolandyrycylyklarda en ¢ok kullanylan yontemlere
dedinilmip, kolluk kuvvetlerinin delil elde etmek i¢in hangi tiir dnlemlere bapvurmasy
gerektidi anlatylmyptyr.

KREDY KARTLARI SAHTECYLYBY

KREDY KARTLARI NEDYR?

Kredi ve alypverip kartlary, kart sahibinin nakit para tapymaksyzyn alypverip yapmasyna olanak
tanyrlar. Kredi kartlary nakit cekme olanady da tanyrken, alypverip kartlary temel olarak belli ye
kuruluplardan taksitli veya indirimli alypverip etme avantajyny sadlarlar. Nakit 6deme yapyldydynda
Oddenecek miktardan belli oranda indirim yapylmasy, ddeme pekline ve tye kurulupa goére dedipen
oranlarda 6dil veya puan kazanylmasy alypverip kartlarynda goérilen uygulamalar arasyndadyr.
Alypverip kartlarynyn sadece anlapmaly Uye kuruluplarda gecerli olanlary oldudu gibi, kredi karty
ozellidi tapyyanlary da bulunmaktadyr. Alypverip kartlary, Gye kuruluplarynda genellikle dider 6deme
araclaryndan daha avantajly kopullar sunar. (Bu paragraftaki kredi karty tanymy
www.sikayetvar.com/pages/yazi263.php adresindeki tanymdan aynen alynmyptyr)

KREDY KARTI SYSTEMY NASIL CALIPIR?

Kredi karty sisteminde (gl bir ilipki vardyr. Ylipkinin bir tarafynda kart ¢ykaran kurulup (banka), bir
tarafta Uye ipyeri, dider tarafta ise kart sahibi vardyr. Banka tarafyndan verilen kredi kartynyn 6n
tarafynda bankanyn, kredi kurulupunun logolary ve isminin yany syra sadece o karta ait bulunan
kabartma 16 rakamly kart numarasy bulunur. Arka yliziinde ise, bilgileri saklayan manyetik perit,
imza bandy ve bu bandyn tGzerinde ikincil kart numarasy bulunur.

Bir kart sahibi, Uye ipyerinden alypverip yapmak istedidi zaman, karty Uiye ipyerine banka tarafyndan
tahsis edilen ve POS makinesi denilen bir cihazdan gegirilir. Kartyn sahibine ait bilgiler, kart
numaralary ve dider givenlik numaralary manyetik peritte saklanmaktadyr. Kartyn POS
makinesinden gecirilmesi syrasynda okunan bu bilgiler 6zel telefon hatlary aracylydyyla banka kredi
veritabanynda kart sahibini sorgular. Kart sahibinin bilgileri ile banka veritabanyndaki bilgiler uyarsa
ve kart sahibinin kredi limiti yeterliyse, kart sistemi &#8220;otorizasyon&#8221; yani satypy
tamamlamaya yetki verir. POS makinesinden satypyn yapyldydyny belgeleyen bir slip ¢ykar ve bu
slip mipteriye imzalatylyr. Aslynda otorizasyon ipleminden sonra satyp tamamlanmyp ve satyp icin
gerekli tutar kart sahibinin kredi hesabyndan dipulmuiptir. Fakat daha sonra ortaya ¢ykacak
uyupmazlyklary ortadan kaldyrmak ve gerektidinde imza incelenmesi yapmak tizere bu imzaly slipler
Uye ipyeri tarafyndan saklanyr.
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Bir de &#8220;chip&pin&#8221; sloganyyla yeni bir kredi karty sistemi devreye girmiptir. Bu sistemde
kredi kartynyn tzerinde manyetik peridin yany syra, sim kartlaryn ¢ipine benzeyen kucuk bir ¢ip
bulunmaktadyr. Bu ¢ip daha fazla bilgi baryndyrmanyn yany syra, kart sahibinin daha guvenli
alypveripi icin gerekli olan pifreyi kullanma avantajy sadlamaktadyr. Cip ve pifre uygulamasy henliz
cok yaygyn dedildir.

KREDY KARTIYLA DOLANDIRICILIK CEPYTLERY

- Kendi kartyny usulstiz kullanma/kullandyrma yéntemi:

Kart sahibi, kendine ait kartla alypverip yaptyktan sonra ilgili bankayy arayarak kartyny diipirdiiduni
veya caldyrdydyny beyan ederek, son yaptydy iplemleri gecersiz kylmaya calypmaktadyr. Kart sahibi
kartyny kendi yerine bapkasyna da kullandyrtabilmektedir.

- Sahte Harcama Belgesi (Slip) Yéntemi: POS makineleri cok yaygyn dedilken,
&#8220;imprinter&#8221; denilen basit mekanik bir alet yardymyyla kredi kartly alypverip
yapylabiliyordu. Kredi kartyyla birlikte otokopyaly kadyt yerleptirilen alette, bir merdane yardymyyla
kartyn kabartma rakamlary kadyt Gizerine ¢gykmakta, bu kadytlaryn alty da mipteri tarafyndan
imzalanmaktadyr. Bazy sahtekarlar, eski kredi kartlaryndan kestikleri kabartma rakamlary bop beyaz
bir karta yapyptyrdyktan sonra &#8220;imprinter&#8221; aletinden gegirerek sahte harcama belgesi
olupturmaktadyrlar. Bu belgeyle bankaya bapvurup parasyny tahsil pek bapvurulmamaktadyr.

- Sahte bapvuru yontemi:

Bankalaryn sokakta ve carpyda standlar actydy donemde, ¢ok kullanylmyp bir yéntemdir. Kipi,
bapkasynyn kimlidi izerine kendi fotodrafyyla ve sahte gelir belgesi, ikametgah gibi bilgilerle kredi
karty bapvurusu yapmaktadyr. Kimlik bilgileri ise genellikle, dersane, sirtict kursu, cep telefonu bayii
gibi ¢cokc¢a kimlik fotokopileri toplayan yerlerden elde edilmektedir. Bapvuran kipi hakkynda olumlu
istihbaraty bulunan banka, bir miiddet sonra kredi kartyny, dolandyrycylaryn bu ip i¢in gegici olarak
temin ettikleri bir adrese gondermektedir. Bu adreslere gonderilen kredi kartlary ise hem nakit
¢cekiminde, hem de alypveripte rahatlykla piphe ¢cekmeden kullanylabilmektedir. Olaydan haberdar
olmayan gercek kimlik sahibi kipi ise, bir miiddet sonra bankalaryn icra takiplerine maruz
kalmaktadyr.

- Kayyp / Calynty kart ydntemi:

Bu yontemde kullanylan kredi kartlary gercektir. Kart sahibinden hyrsyzlyk, yankesicilik veya gasp
peklinde elde edilmektedir. Clizdanyny dipiren veya bir yerde unutanlaryn da kartlary bu yontemde
kullanylmaktadyr. Kredi karty ile alypveripte guvenlidi zayyf tutan ipyerlerinde direkt olarak
kullanylabildidi gibi, glivenlidi syky tutan ipyerlerinde ise sahte kimlikle kullanylabilmektedir.

- Kurye / Dadytycy yontemi:

Bankaya bapvuru yapyldyktan sonra, bankalar kredi kartlaryny genelde kuryeyle adrese gonderirler.
Bazy kurye veya dadytycylar, kredi kartyny teslim edecekleri kipinin kapysyny calyp, 6nceden temin
ettikleri bir takym dergileri kart sahibine vermektedirler. Erkek kart sahiplerine otomobil dergisi,
kadynlara ise kadyn magazin dergisi getiren dolandyrycy kuryeler, derginin bir yyl abonelidini
kazandyklaryny belirterek, kredi kartyny teslim / tesellim etmek i¢in olupturulmup forma kipinin kimlik
bilgilerini ve imzasyny alyp ayrylmaktadyrlar. Halbuki, kart sahiplerinin imzaladydy belge, derginin bir
yyl bedava abonelidi i¢in dedil, kredi kartyny teslim etmip gézikmek icin imzalatylmyptyr.
Dolandyrycylar, bu apamadan sonra kart sahibinin forma doldurdudu kimlik bilgilerinden (anne kyzlyk
soyady dahil) telefon bankacylydynda kart pifresini alarak énce nakit gcekim, sonra da alypveripe
baplamaktadyrlar. Bedava dergi abonelidi alanlar ise icra takibine maruz kalmaktadyr.

http://hukukcu.com 2010/9/8 18:42:56 / Page 2


http://hukukcu.com
mailto:gokhan@hukukcu.com

- Sahte Kartla Alypverip Yontemi:

Abpadyda ayryca agyklanacady Uzere, bu ydontemde gercek kredi kartynyn varlydyna ihtiyac yoktur.
Gercgek kredi karty bilgileri (track), bir pekilde elde edilerek sahte kredi kartyna kopyalanmakta, kart
Uzerindeki banka logosu, resim, filigran gibi materyaller sahte kartyn tizerine basylmakta, 16
basamaktan olupan kart numarasy ise bu ip icin 6zel Uretilen makinede gofrelenmektedir. Daha
sonra sahteciler tarafyndan, sahte kimlik eplidinde alypverip yapylmaktadyr. Sahteciler, paraya
cevrilmesi kolay olan ve piyasada rahat dolaptyrylabilen Uriinler satyn almaktadyr. Bunlar, cep
telefonu, altyn, miicevher, elektronik epya, pahaly ilaglar, giinep gozIiidu ve diziistu bilgisayar olarak
syralanabilir.

- Uye Ypyeri ile Ypbirlidi Yontemi:

Uye ipyerleri, kredi karty sadlayan banka ile ortak calypan ve kart sahibinin kartla alypverip
yapylmasyna olanak tanyyan ipyerleridir. Bu yontem genellikle yeni kurulan veya bu ip icin agylmyp
ipyerlerinde uygulanmaktadyr. Kredi kartyyla cok satyp yapan bazy buyuk ipyerlerinde de
uygulanabilmektedir. Sahte kart, ipbirlik¢i Uye ipyerinin POS makinesinden gegirilerek, aslynda
satylmayan uriinlerin bedeli tiye ipyerinin hesabyna gegirilmektedir. Uye ipyerinin hesabyna gecgen
para, pupheli kart hareketlerini izleyen banka birimleri tarafyndan fark edilmeden internetten havale
yoluyla bapka hesaplara aktarylmaktadyr. Bazen de alypverip merkezlerinde Cumartesi Pazar ginleri
saat 22:00&#8217;ye kadar agyk bankalardan tahsil etme yoluna gidilmektedir. Uye ipyerleri piiphe
cekmemek icin kredi karty Gzerindeki isme yuklu miktarda fatura kesmekten kagynmamaktadyr.

- Ynternetten Alypverip Yéntemi:

Bu yontemin kulllanylabimesi icin hichir arac gerec¢ veya karta ihtiyac yoktur. Sadece kredi karty
bilgileri yeterlidir. Ynternetten herhangi bir mal veya hizmet satyn almak icin kredi karty numarasy,
kartyn gecerlilik tarihi, kart sahibinin ady ve imza bandynda bulunan givenlik numarasynyn son 3
rakamy dypynda bapka bilgiye ihtiya¢ yoktur. Bu sebeple ¢ok daha kolay iplenebilen bir
dolandyrycylyk tiriidiir. Ynternetten herhangi bir tiriin, codunlukla da pahaly yazylymlar satyn
alynmaktadyr. Uriin satyn alynmasy durumunda, driiniin teslimi icin sahte adres verilerek kargo
pubesinden teslim alynmakta ya da toplu siparip verilerek gegici bir adres temin edilmektedir.

- Yade / Geri Yplem Yéntemi:

Bu yontem genellikle Gye ipyerleri veya personeli tarafyndan iplenmektedir. Bazy mipteriler kredi
kartyyla satyn aldyklary iriinleri iade edince &#8220;charge back&#8221; denilen iplem yapylarak
iriin bedeli kredi karty hesabyna iade edilmekte, boylelikle kartla satyp hi¢ olmamyp sayylmaktadyr.
Uye ipyeri personeli ise kendi kredi kartyyla alypverip yapylmyp gibi gostererek aslynda hic iade
edilmemip Urdnler igin iade iplemi yaparak hesaplaryna usulsiiz para aktarmaktadyrlar. Codu
bankanyn bu yonteme karpy 6nlem almasy neticesinde bu yontemle dolandyrycylyk olaylary oldukca
azalmyptyr.

KREDY KARTI BYLGYSY ELDE ETME VE SAHTE KREDY KARTI URETME YONTEMLERY

Yukaryda, kredi karty dolandyrycylarynyn yéntemleri Gizerinde durmuptuk. Bunun dypynda dider
O6nemli bir husus da cebimizdeki kredi karty bilgilerinin nasyl ele gegcirildididir. Kredi karty bilgileri ele
gecirilemezse, sahte kart Uretmek veya internetten alypverip yapmak mumkin dedildir. Kredi karty
bilgilerini ele gecirmek icin ¢cok cepitli yontemler vardyr. En ¢ok bapvurulanlary ele alacadyz.

- Sahte e-posta Yontemi:
Codu kullanycyya elektronik posta yoluyla giinde onlarca reklam mesajy veya duyuru
gonderilmektedir. Bazy duyurular ise bankadan veya kredi karty kurulupundan gelmip gibi géziikerek
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kullanycyyy yanyltmaktadyr. Gelen duyuru mesajynda bankanyn/kart kurulupunun logolary eplidinde
mupteri bilgilerinin giincellenmesi gerektidi, aksi takdirde kartlaryn kullanyma kapanacady
yazylmaktadyr. Kullanycy da bilgilerini giincellemek icin linke bastydynda karpysynda bankanyn web
sitesinin bire bir aynysy olan bir site gelmektedir. Hatta adres cubudunda bile bankanyn gercek web
adresi g6zukmektedir. Bu sitede yer alan formlara kredi karty numarasy, son kullanma tarihi, 3
rakamly glvenlik numarasy, anne ady gibi bir cok bilginin girilmesi istenmektedir. Bu bilgiler
girildikten sonra site &#8220;tepekkir ederek&#8221; iplemi tamamlamaktadyr. Bu yontemle elde
edilen bilgiler ise sadece kredi karty sahtecilidinde dedil ayny zamanda internet bankacylydy
dolandyrycylydynda da kullanylmaktadyr.

- Papadan Yontemi:

Ozellikle lokanta, kafe ve restoranlarda hesap ddenirken kredi karty garsona teslim edilir. Garson
POS makinesinden karty gecirip hesaby tahsil edinceye kadar 3-5 dakikalyk bir zaman dilimi gecer.
Ypte bu arada garson kredi kartyny &#8220;reader&#8221; (okuyucu) denilen ve sug jargonunda
papadan diye anylan kibrit kutusu biylkludinde bir cihazdan gecirebilmektedir. Kredi karty icindeki
tim verileri kopyalayan bu cihazyn igindeki bilgiler ise sahte kredi karty Ureticilerinin eline
gecmektedir. Zengin kipilerin gittidi mekanlary segen dolandyrycylar garsonlara veya kasiyerlere veri
bapyna bir miktar para 6demektedirler.

- Uzak bilgisayardan haklama (hacking) yontemi:

2006 Mayys ayynda bir supermarketin merkez bilgisayaryndan 9 bine yakyn kredi karty bilgisi
calynmypty. Stpermarket yoneticilerinin olayy hemen fark etmesi sonucu 9 bine yakyn kredi karty
iptal edildi ve blyuk bir vurgun dnlenmip oldu. Aslyna bakylyrsa, GSM operatorlerinin, madazalaryn
ve buyuk supermarketlerin tiketicinin alypverip alypkanlyklaryny belirlemek ve buna goére hizmet
Uretmek amacyyla sakladyklary kredi karty bilgileri, kétuniyetli tc¢iinct kipilerin elinde ¢ok tehlikeli
olabilmektedir. Konusunda uzman olan hacker&#8217;lar (haklayycylar) merkezi bilgisayardaki bu
bilgileri ekip halinde calyparak kolaylykla elde edebilmektedir. Kredi karty bilgilerini saklayan, hatta
gerekli givenlidi sadlamadydy i¢in ¢aldyran madazalar da iki ayry sug iplemip olmaktadyrlar.

- Yerel bilgisayardan veri transferi yontemi: Kart bilgilerini saklayan madaza calypanlary ile kart
¢ykaran kuruluplarda calypan personel de kendisine emanet edilen sistemi kétliye kullanarak kredi
kart verilerini kopyalayabilmektedir. Sistemin bizzat ipleyipini bildikleri icin bu bilgilerin alynmasy onlar
icin pek de zor olmamaktadyr.

- Kamera Yontemi: Bazy ATM&#8217;lerde (otomatik para cekme makinesi) fazladan telefon ya da
bropiir kutusu bulunmaktadyr. Ylk bakypta ATM&#8217;nin herhangi oladan bir parcasy olarak
algylanan bu aparatlaryn icinde kamera bulunmaktadyr. Kamera kadrajy pifrenin girildidi alana
odaklandyrylarak kart sahibinin pifresi elde edilmektedir. Kart yuvasyna daha dnceden yerleptirilen ve
kartyn sykyparak cykmamasyny sadlayan bir aparat daha bulunmaktadyr. Kart kullanycysy sykypan
kartyny alamayyp nasylsa bir pey olmaz diyerek karty byrakynca dolandyrycylar pifresi bile elde
edilmip karty hemen kullanmaya baplamaktadyrlar. Ayny yéntem cipli kredi kartynyn kullanyldydy tye
ipyerlerinde de gercekleptiriimektedir. Kart bilgisinin kii¢ik bir cihaz yardymyyla kopyalanmasyndan
sonra, kiicik bir kamera vasytasyyla kart kullanycysynyn pifre yazarken parmak hareketleri takip
edilerek pifre ele gecirilmektedir.

YASAL DUZENLEME

1 Haziran 2005&#8217;te ylrtrlide giren Yeni Tiurk Ceza Kanunu&#8217;na kadar, kredi kartyyla
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iplenen suclar TCK 503 ncii ve nitelikli hali dizenleyen 504 ncli maddeye gore
cezalandyrylmaktaydy. Aslynda bazy suglar dolandyrycylyk suguna girerken bir ¢cok kart sucu bilipim
sucu sayylmaktadyr. Ancak, yasa bopludundan dolayy bilipim sugu grubuna giren kart suclary da
dolandyrycylyk sucu kapsamynda dederlendirildi. Yeni Turk Ceza Kanunu ise yanlyplyktan dénerek
bu suclary &#8220;bilipim suclary&#8221; grubuna dahil ederek 245 inci maddede dizenlemiptir.
BANKA VEYA KREDY KARTLARININ KOTUYE KULLANILMASI

Madde 245 - (Dedipik madde: 29/06/2005-5377 S.K./27.mad)

(1) Bapkasyna ait bir banka veya kredi kartyny, her ne suretle olursa olsun ele gegiren veya elinde
bulunduran kimse, kart sahibinin veya kartyn kendisine verilmesi gereken kipinin ryzasy olmaksyzyn
bunu kullanarak veya kullandyrtarak kendisine veya bapkasyna yarar sadlarsa, (¢ yyldan alty yyla
kadar hapis ve bepbin giine kadar adli para cezasy ile cezalandyrylyr.

(2) Bapkalaryna ait banka hesaplaryyla ilipkilendirilerek sahte banka veya kredi karty Ureten, satan,
devreden, satyn alan veya kabul eden kipi (i¢ yyldan yedi yyla kadar hapis ve onbin gline kadar adIt
para cezasy ile cezalandyrylyr.

(3) Sahte olupturulan veya tzerinde sahtecilik yapylan bir banka veya kredi kartyny kullanmak
suretiyle kendisine veya bapkasyna yarar sadlayan kipi, fiil daha adyr cezayy gerektiren bapka bir
su¢ olupturmadydy takdirde, dort yyldan sekiz yyla kadar hapis ve bepbin giine kadar adli para
cezasy ile cezalandyrylyr.

(4) Birinci fykrada yer alan sucun;

a) Haklarynda ayrylyk karary verilmemip eplerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kayyn hysymlaryndan birinin veya evlat edinen veya
evlatlydyn,

c¢) Ayny konutta beraber yapayan kardeplerden birinin,

Zararyna olarak iplenmesi halinde, ilgili akraba hakkynda cezaya hilkkmolunmaz.

Maddenin birinci fykrasynda, gercek bir kipiye ait, gercek bir kredi veya banka kartynyn ele
gecirilerek kullanylmasyndan bahsedilmektedir. Burada sahtesi retilmip bir kredi karty yoktur.

Ykinci fykrada, sahtesi Uretilen kartlardan s6z edilmekte, bunlary sadece iiretmek veya kullanmak
dedil, ayryca devreden ve satyn alan kipilerin yany syra, bilerek kabul eden Uye ipyeri sahibi de
cezalandyrylmaktadyr. Eski kanunda tretmek, devretmek, satmak eylemleri su¢ dedildi, béylelikle bu
eylemler de cezalandyrylabilir hale gelmiptir.

Ucuincii fykrada ise Uretme, satma, devretme dypynda sahte kredi kartyny veya banka kartyny bizzat
kullanana, bundan bir menfaat elde edene ceza diizenlenmiptir.

Dordunci fykrada ise bir cezasyzlyk hali szkonusudur. Ornedin, babasynyn kredi kartyny ondan
habersiz olarak kullanan ¢ocuda yakyn akrabalyk ilipkisinden dolayy bu madde geredi ceza
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verilemeyecektir.

Cok yakyn zamanda banka ve kredi kartlaryny diizenleyen yeni bir kanun daha ¢ykmyptyr.

5464 sayyly Banka Kartlary ve Kredi Kartlary Kanunu, Uiye ipyeri, kart sahibi ve banka arasyndaki
ilipkileri diizenlemektedir. Bu kanunda cezai maddelere de yer verilmiptir.

Gercede aykyry olarak harcama belgesi, nakit 6deme belgesi ya da alacak belgesi diizenleyenlere
madde 36 geredi,

Banka karty veya kredi kartyny kaybettidi ya da caldyrdydy yolunda gercede aykyry beyanda
bulunarak karty bizzat kullanan veya bapkasyna kullandyran kart hamilleri ile bunlary bilerek
kullananlara madde 37 geredi,

Kredi karty veya lye ipyeri sdzlepmesinde veya eki belgelerde sahtecilik yapanlar veya s6zlepme
imzalamak amacyyla sahte belge ibraz edenler yine madde 37/3 geredi hapisle
cezalandyrylabileceklerdir.

Madde 23&#8217;e gore, lUye ipyerleri, kartyn kullanymy sonucunda kart ve kart hamili ile ilgili
edindikleri bilgileri kart hamilinin yazyly ryzasyny almadan bapkasyna agyklayamaz, saklayamaz ve
kopyalayamaz. Yine bu maddeye gore, kart ¢cykaran kuruluplar, edindikleri kipisel bilgileri gizli tutmak,
kendi hizmetlerinin pazarlanmasy dypynda bapka amaglarla kullanmamak ve kanunla yetkili kylynan
kipi, kurum ve kuruluplar dypynda kalanlaryn bu bilgilere ulapmasyny engellemek amacyyla gereken
onlemleri almakla yukumladur. Bu maddeye uymayanlar 39 uncu maddeye gore hapis cezasyyla
karpy karpyya kalabilirler.

SUCLULARIN TAKYBY VE DELYL ETME YONTEMLERY

Kolluk kuvvetlerinin delil toplamada yeterince bilgi ve tecriibe sahibi olmadyklary tek konu genelde
bilipim suglarydyr. Kredi karty suglary da bilgi iplem sistemleri tizerinde iplendiklerinden dolayy takibi
ve delil elde etmesi oldukca zor oldudu gibi, takip edenlerde 6zel bilgi ve tecriibe istemektedir.
Geleneksel delil toplama ydntemlerinden bapka, sugu iplemeyi kolaylaptyrycy makine, cihaz ve
aletlerin de delil olarak toplanmasynda, izinin siriilmesinde olduk¢a biyik faydalar vardyr.

Sug takibinde izi surilmesi gereken cihazlar ve aletler:

- Bilgisayar:

Olay yerinde bir bilgisayar ele gegcirildidinde sabit disklerinin bir kopyasynyn alynmasy gerekmektedir.
(Ceza Muhakemeleri Kanunu Madde:134) Eder bilgisayaryn pifreli olmasy dolayysyyla yededinin
alynmasy mimkin dedilse incelenmek tizere kendisine el konulabilir.

- Papadan (reader): Yginden kredi karty gegirilince kart bilgilerini hafyzasyna kopyalayan kibrit kutusu
buyuklidunde arag. Genellikle garsonlara ve kasiyerlere kullandyryldydyndan piphelerin bu yonde
toplanmasy yerinde olacaktyr.

- Kodlayycy (encoder): Sahte kredi karty Gretmek icin kullanylan ve kart bilgilerini bop kartyn
arkasyndaki manyetik banda yikleyen makine. Bu makineler (izerinde dediptirilemez bir seri
numarasy tapymaktadyr. Sadece 6zel izinle gimrikten gecirilen bu makineler sadece banka ve dider
yetkili kylynmyp kurumlara verilmektedir. Dolayysyyla bu makineler giimriikten yasal olmayan pekilde
girebildioi gibi, banka personeli tarafyndan kiraya da verilebilmektedir.

- Gofre Cihazy (embosser): Bop kartyn lizerine 16 rakamly kredi kart bilgilerini kabartmaly olarak
yazan makine. Bu makinenin tlkeye giripinde herhangi bir yasal engel yoktur. Zira, bu makine
kyrtasiye alanynda yaygyn olarak kullanylmaktadyr.

- Plastik Kart: Madaza karty, Gye kimlik karty, 6drenci karty gibi kartlar yapylabilmesi i¢in piyasada
bop olarak serbestce satylabilen plastik kartlar. Kyrtasiye ipiyle udrapmayan birinin tizerinde
manyetik peritli bop kartlaryn ¢ykmasy, pupheli olmasy i¢in olduk¢a yeterlidir.
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- Kamera (kuyumcu, benzin istasyonu vs.): Suglularyn yakalanmasy icin kolluk kuvvetine en gok
yardymcy olan goruntll yakalama aygyty. Kredi karty sahtekarlary benzin istasyonu, sipermarketleri
ve kuyumculary ¢ok syk ziyaret ederler. Buralarda bulunan ve 6zellikle son 48 saati kaydeden
kameralar bir cok olayyn aydynlatylmasynda yardymcy olmuptur.

Suc takibinde araptyrylmasy gereken bapka hususlar da vardyr. Ele gecirilen kartlaryn sahte olup
olmadydynyn mutlaka Bankalararasy Kart Merkezinden sorulmasy gerekmektedir. Yine internet
Uzerinden iplenen suglar icin IP numarasy takip edilmelidir. Hukuka ve usule uygun oldudu sirece
cep telefon kayytlary bir ¢cok ipucu vermektedir. Usulsiiz kullanymy tespit etmek i¢in imza incelemesi
yaptyrmak, tye ipyerlerinin ipledidi veya iptirak ettidi kart suglary icin defter, kayyt incelemeleri
yapmak, fillen imkansyz satyplaryn ve rakamlaryn ortaya ¢ykarylmasy fail ve delil tespitinde blylk
Onem tapymaktadyr.
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