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Bu yazýda kredi kartýyla yapýlan dolandýrýcýlýklarda en çok kullanýlan yöntemlere
deðinilmiþ, kolluk kuvvetlerinin delil elde etmek için hangi tür önlemlere baþvurmasý
gerektiði anlatýlmýþtýr.

KREDÝ KARTLARI SAHTECÝLÝÐÝ

KREDÝ KARTLARI NEDÝR?
Kredi ve alýþveriþ kartlarý, kart sahibinin nakit para taþýmaksýzýn alýþveriþ yapmasýna olanak
tanýrlar. Kredi kartlarý nakit çekme olanaðý da tanýrken, alýþveriþ kartlarý temel olarak belli üye
kuruluþlardan taksitli veya indirimli alýþveriþ etme avantajýný saðlarlar. Nakit ödeme yapýldýðýnda
ödenecek miktardan belli oranda indirim yapýlmasý, ödeme þekline ve üye kuruluþa göre deðiþen
oranlarda ödül veya puan kazanýlmasý alýþveriþ kartlarýnda görülen uygulamalar arasýndadýr.
Alýþveriþ kartlarýnýn sadece anlaþmalý üye kuruluþlarda geçerli olanlarý olduðu gibi, kredi kartý
özelliði taþýyanlarý da bulunmaktadýr. Alýþveriþ kartlarý, üye kuruluþlarýnda genellikle diðer ödeme
araçlarýndan daha avantajlý koþullar sunar. (Bu paragraftaki kredi kartý tanýmý 
www.sikayetvar.com/pages/yazi263.php adresindeki tanýmdan aynen alýnmýþtýr)

KREDÝ KARTI SÝSTEMÝ NASIL ÇALIÞIR?
Kredi kartý sisteminde üçlü bir iliþki vardýr. Ýliþkinin bir tarafýnda kart çýkaran kuruluþ (banka), bir
tarafta üye iþyeri, diðer tarafta ise kart sahibi vardýr. Banka tarafýndan verilen kredi kartýnýn ön
tarafýnda bankanýn, kredi kuruluþunun logolarý ve isminin yaný sýra sadece o karta ait bulunan
kabartma 16 rakamlý kart numarasý bulunur. Arka yüzünde ise, bilgileri saklayan manyetik þerit,
imza bandý ve bu bandýn üzerinde ikincil kart numarasý bulunur. 
Bir kart sahibi, üye iþyerinden alýþveriþ yapmak istediði zaman, kartý üye iþyerine banka tarafýndan
tahsis edilen ve POS makinesi denilen bir cihazdan geçirilir. Kartýn sahibine ait bilgiler, kart
numaralarý ve diðer güvenlik numaralarý manyetik þeritte saklanmaktadýr. Kartýn POS
makinesinden geçirilmesi sýrasýnda okunan bu bilgiler özel telefon hatlarý aracýlýðýyla banka kredi
veritabanýnda kart sahibini sorgular. Kart sahibinin bilgileri ile banka veritabanýndaki bilgiler uyarsa
ve kart sahibinin kredi limiti yeterliyse, kart sistemi &#8220;otorizasyon&#8221; yani satýþý
tamamlamaya yetki verir. POS makinesinden satýþýn yapýldýðýný belgeleyen bir slip çýkar ve bu
slip müþteriye imzalatýlýr. Aslýnda otorizasyon iþleminden sonra satýþ tamamlanmýþ ve satýþ için
gerekli tutar kart sahibinin kredi hesabýndan düþülmüþtür. Fakat daha sonra ortaya çýkacak
uyuþmazlýklarý ortadan kaldýrmak ve gerektiðinde imza incelenmesi yapmak üzere bu imzalý slipler
üye iþyeri tarafýndan saklanýr. 
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Bir de &#8220;chip&pin&#8221; sloganýyla yeni bir kredi kartý sistemi devreye girmiþtir. Bu sistemde
kredi kartýnýn üzerinde manyetik þeridin yaný sýra, sim kartlarýn çipine benzeyen küçük bir çip
bulunmaktadýr. Bu çip daha fazla bilgi barýndýrmanýn yaný sýra, kart sahibinin daha güvenli
alýþveriþi için gerekli olan þifreyi kullanma avantajý saðlamaktadýr. Çip ve þifre uygulamasý henüz
çok yaygýn deðildir.   

KREDÝ KARTIYLA DOLANDIRICILIK ÇEÞÝTLERÝ

-	Kendi kartýný usulsüz kullanma/kullandýrma yöntemi: 
Kart sahibi, kendine ait kartla alýþveriþ yaptýktan sonra ilgili bankayý arayarak kartýný düþürdüðünü
veya çaldýrdýðýný beyan ederek, son yaptýðý iþlemleri geçersiz kýlmaya çalýþmaktadýr. Kart sahibi
kartýný kendi yerine baþkasýna da kullandýrtabilmektedir.

-	Sahte Harcama Belgesi (Slip) Yöntemi: POS makineleri çok yaygýn deðilken,
&#8220;imprinter&#8221; denilen basit mekanik bir alet yardýmýyla kredi kartlý alýþveriþ
yapýlabiliyordu. Kredi kartýyla birlikte otokopyalý kaðýt yerleþtirilen alette, bir merdane yardýmýyla
kartýn kabartma rakamlarý kaðýt üzerine çýkmakta, bu kaðýtlarýn altý da müþteri tarafýndan
imzalanmaktadýr. Bazý sahtekarlar, eski kredi kartlarýndan kestikleri kabartma rakamlarý boþ beyaz
bir karta yapýþtýrdýktan sonra &#8220;imprinter&#8221; aletinden geçirerek sahte harcama belgesi
oluþturmaktadýrlar. Bu belgeyle bankaya baþvurup parasýný tahsil pek baþvurulmamaktadýr. 

-	Sahte baþvuru yöntemi:
Bankalarýn sokakta ve çarþýda standlar açtýðý dönemde, çok kullanýlmýþ bir yöntemdir. Kiþi,
baþkasýnýn kimliði üzerine kendi fotoðrafýyla ve sahte gelir belgesi, ikametgah gibi bilgilerle kredi
kartý baþvurusu yapmaktadýr. Kimlik bilgileri ise genellikle, dersane, sürücü kursu, cep telefonu bayii
gibi çokça kimlik fotokopileri toplayan yerlerden elde edilmektedir. Baþvuran kiþi hakkýnda olumlu
istihbaratý bulunan banka, bir müddet sonra kredi kartýný, dolandýrýcýlarýn bu iþ için geçici olarak
temin ettikleri bir adrese göndermektedir. Bu adreslere gönderilen kredi  kartlarý ise hem nakit
çekiminde, hem de alýþveriþte rahatlýkla þüphe çekmeden kullanýlabilmektedir. Olaydan haberdar
olmayan gerçek kimlik sahibi kiþi ise, bir müddet sonra bankalarýn icra takiplerine maruz
kalmaktadýr. 

-	Kayýp / Çalýntý kart yöntemi:
Bu yöntemde kullanýlan kredi kartlarý gerçektir. Kart sahibinden hýrsýzlýk, yankesicilik veya gasp
þeklinde elde edilmektedir. Cüzdanýný düþüren veya bir yerde unutanlarýn da kartlarý bu yöntemde
kullanýlmaktadýr. Kredi kartý ile alýþveriþte güvenliði zayýf tutan iþyerlerinde direkt olarak
kullanýlabildiði gibi, güvenliði sýký tutan iþyerlerinde ise sahte kimlikle kullanýlabilmektedir. 

-	Kurye / Daðýtýcý yöntemi:
Bankaya baþvuru yapýldýktan sonra, bankalar kredi kartlarýný genelde kuryeyle adrese gönderirler.
Bazý kurye veya daðýtýcýlar, kredi kartýný teslim edecekleri kiþinin kapýsýný çalýp, önceden temin
ettikleri bir takým dergileri kart sahibine vermektedirler. Erkek kart sahiplerine otomobil dergisi,
kadýnlara ise kadýn magazin dergisi getiren dolandýrýcý kuryeler, derginin bir yýl aboneliðini
kazandýklarýný belirterek, kredi kartýný teslim / tesellüm etmek için oluþturulmuþ forma kiþinin kimlik
bilgilerini ve imzasýný alýp ayrýlmaktadýrlar. Halbuki, kart sahiplerinin imzaladýðý belge, derginin bir
yýl bedava aboneliði için deðil, kredi kartýný teslim etmiþ gözükmek için  imzalatýlmýþtýr.
Dolandýrýcýlar, bu aþamadan sonra kart sahibinin forma doldurduðu kimlik bilgilerinden (anne kýzlýk
soyadý dahil) telefon bankacýlýðýnda kart þifresini alarak önce nakit çekim, sonra da alýþveriþe
baþlamaktadýrlar. Bedava dergi aboneliði alanlar ise icra takibine maruz kalmaktadýr. 
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-	Sahte Kartla Alýþveriþ Yöntemi:
Aþaðýda ayrýca açýklanacaðý üzere, bu yöntemde gerçek kredi kartýnýn varlýðýna ihtiyaç yoktur.
Gerçek kredi kartý bilgileri (track), bir þekilde elde edilerek sahte kredi kartýna kopyalanmakta, kart
üzerindeki banka logosu, resim, filigran gibi materyaller sahte kartýn üzerine basýlmakta, 16
basamaktan oluþan kart numarasý ise bu iþ için özel üretilen makinede gofrelenmektedir. Daha
sonra sahteciler tarafýndan, sahte kimlik eþliðinde alýþveriþ yapýlmaktadýr. Sahteciler, paraya
çevrilmesi kolay olan ve piyasada rahat dolaþtýrýlabilen ürünler satýn almaktadýr. Bunlar, cep
telefonu, altýn, mücevher, elektronik eþya, pahalý ilaçlar, güneþ gözlüðü ve dizüstü bilgisayar olarak
sýralanabilir.    
 
-	Üye Ýþyeri ile Ýþbirliði Yöntemi:
Üye iþyerleri, kredi kartý saðlayan banka ile ortak çalýþan ve kart sahibinin kartla alýþveriþ
yapýlmasýna olanak tanýyan iþyerleridir. Bu yöntem genellikle yeni kurulan veya bu iþ için açýlmýþ
iþyerlerinde uygulanmaktadýr. Kredi kartýyla çok satýþ yapan bazý büyük iþyerlerinde de
uygulanabilmektedir.  Sahte kart, iþbirlikçi üye iþyerinin POS makinesinden geçirilerek, aslýnda
satýlmayan ürünlerin bedeli üye iþyerinin hesabýna geçirilmektedir. Üye iþyerinin hesabýna  geçen
para, þüpheli kart hareketlerini izleyen banka birimleri tarafýndan fark edilmeden internetten havale
yoluyla baþka hesaplara aktarýlmaktadýr. Bazen de alýþveriþ merkezlerinde Cumartesi Pazar günleri
saat 22:00&#8217;ye kadar açýk bankalardan tahsil etme yoluna gidilmektedir. Üye iþyerleri þüphe
çekmemek için kredi kartý üzerindeki isme yüklü miktarda fatura kesmekten kaçýnmamaktadýr. 

-	Ýnternetten Alýþveriþ Yöntemi:
Bu yöntemin kulllanýlabimesi için hiçbir araç gereç veya karta ihtiyaç yoktur. Sadece kredi kartý
bilgileri yeterlidir. Ýnternetten herhangi bir mal veya hizmet satýn almak için kredi kartý numarasý,
kartýn geçerlilik tarihi, kart sahibinin adý ve imza bandýnda bulunan güvenlik numarasýnýn son 3
rakamý dýþýnda baþka bilgiye ihtiyaç yoktur. Bu sebeple çok daha kolay iþlenebilen bir
dolandýrýcýlýk türüdür. Ýnternetten herhangi bir ürün, çoðunlukla da pahalý yazýlýmlar satýn
alýnmaktadýr. Ürün satýn alýnmasý durumunda, ürünün teslimi için sahte adres verilerek kargo
þubesinden teslim alýnmakta ya da toplu sipariþ verilerek geçici bir adres temin edilmektedir.   

-	Ýade / Geri Ýþlem Yöntemi:
Bu yöntem genellikle üye iþyerleri veya personeli tarafýndan iþlenmektedir. Bazý müþteriler kredi
kartýyla satýn aldýklarý ürünleri iade edince &#8220;charge back&#8221; denilen iþlem yapýlarak
ürün bedeli kredi kartý hesabýna iade edilmekte, böylelikle kartla satýþ hiç olmamýþ sayýlmaktadýr.
Üye iþyeri personeli ise kendi kredi kartýyla alýþveriþ yapýlmýþ gibi göstererek aslýnda hiç iade
edilmemiþ ürünler için iade iþlemi yaparak hesaplarýna usulsüz para aktarmaktadýrlar. Çoðu
bankanýn bu yönteme karþý önlem almasý neticesinde bu yöntemle dolandýrýcýlýk olaylarý oldukça
azalmýþtýr.

KREDÝ KARTI BÝLGÝSÝ ELDE ETME VE SAHTE KREDÝ KARTI ÜRETME YÖNTEMLERÝ

Yukarýda, kredi kartý dolandýrýcýlarýnýn yöntemleri üzerinde durmuþtuk. Bunun dýþýnda diðer
önemli bir husus da cebimizdeki kredi kartý bilgilerinin nasýl ele geçirildiðidir. Kredi kartý bilgileri ele
geçirilemezse, sahte kart üretmek veya internetten alýþveriþ yapmak mümkün deðildir. Kredi kartý
bilgilerini ele geçirmek için çok çeþitli yöntemler vardýr. En çok baþvurulanlarý ele alacaðýz.

-	Sahte e-posta Yöntemi:
Çoðu kullanýcýya elektronik posta yoluyla günde onlarca reklam mesajý veya duyuru
gönderilmektedir. Bazý duyurular ise bankadan veya kredi kartý kuruluþundan gelmiþ gibi gözükerek
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kullanýcýyý yanýltmaktadýr. Gelen duyuru mesajýnda bankanýn/kart kuruluþunun logolarý eþliðinde
müþteri bilgilerinin güncellenmesi gerektiði, aksi takdirde kartlarýn kullanýma kapanacaðý
yazýlmaktadýr. Kullanýcý da bilgilerini güncellemek için linke bastýðýnda karþýsýnda bankanýn web
sitesinin bire bir aynýsý olan bir site gelmektedir. Hatta adres çubuðunda bile bankanýn gerçek web
adresi gözükmektedir. Bu sitede yer alan formlara kredi kartý numarasý, son kullanma tarihi, 3
rakamlý güvenlik numarasý, anne adý gibi bir çok bilginin girilmesi istenmektedir. Bu bilgiler
girildikten sonra site &#8220;teþekkür ederek&#8221; iþlemi tamamlamaktadýr. Bu yöntemle elde
edilen bilgiler ise sadece kredi kartý sahteciliðinde deðil ayný zamanda internet bankacýlýðý
dolandýrýcýlýðýnda da kullanýlmaktadýr.   

-	Papaðan Yöntemi:
Özellikle lokanta, kafe ve restoranlarda hesap ödenirken kredi kartý garsona teslim edilir. Garson
POS makinesinden kartý geçirip hesabý tahsil edinceye kadar 3-5 dakikalýk bir zaman dilimi geçer.
Ýþte bu arada garson kredi kartýný &#8220;reader&#8221; (okuyucu) denilen ve suç jargonunda
papaðan diye anýlan kibrit kutusu büyüklüðünde bir cihazdan geçirebilmektedir. Kredi kartý içindeki
tüm verileri kopyalayan bu cihazýn içindeki bilgiler ise sahte kredi kartý üreticilerinin eline
geçmektedir. Zengin kiþilerin gittiði mekanlarý seçen dolandýrýcýlar garsonlara veya kasiyerlere veri
baþýna bir miktar para ödemektedirler.

-	Uzak bilgisayardan haklama (hacking) yöntemi:
2006 Mayýs ayýnda bir süpermarketin merkez bilgisayarýndan 9 bine yakýn kredi kartý bilgisi
çalýnmýþtý. Süpermarket yöneticilerinin olayý hemen fark etmesi sonucu 9 bine yakýn kredi kartý
iptal edildi ve büyük bir vurgun önlenmiþ oldu. Aslýna bakýlýrsa, GSM operatörlerinin, maðazalarýn
ve büyük süpermarketlerin tüketicinin alýþveriþ alýþkanlýklarýný belirlemek ve buna göre hizmet
üretmek amacýyla sakladýklarý kredi kartý bilgileri, kötüniyetli  üçüncü kiþilerin elinde çok tehlikeli
olabilmektedir. Konusunda uzman olan hacker&#8217;lar (haklayýcýlar) merkezi bilgisayardaki bu
bilgileri ekip halinde çalýþarak kolaylýkla elde edebilmektedir. Kredi kartý bilgilerini saklayan, hatta
gerekli güvenliði saðlamadýðý için çaldýran maðazalar da iki ayrý suç iþlemiþ olmaktadýrlar.   

-	Yerel bilgisayardan veri transferi yöntemi: Kart bilgilerini saklayan maðaza çalýþanlarý ile kart
çýkaran kuruluþlarda çalýþan personel de kendisine emanet edilen sistemi kötüye kullanarak kredi
kart verilerini kopyalayabilmektedir. Sistemin bizzat iþleyiþini bildikleri için bu bilgilerin alýnmasý onlar
için pek de zor olmamaktadýr.
 
- Kamera Yöntemi: Bazý ATM&#8217;lerde (otomatik para çekme makinesi) fazladan telefon ya da
broþür kutusu bulunmaktadýr. Ýlk bakýþta ATM&#8217;nin herhangi olaðan bir parçasý olarak
algýlanan bu aparatlarýn içinde kamera bulunmaktadýr. Kamera kadrajý þifrenin girildiði alana
odaklandýrýlarak kart sahibinin þifresi elde edilmektedir. Kart yuvasýna daha önceden yerleþtirilen ve
kartýn sýkýþarak çýkmamasýný saðlayan bir aparat daha bulunmaktadýr. Kart kullanýcýsý sýkýþan
kartýný alamayýp nasýlsa bir þey olmaz diyerek kartý býrakýnca dolandýrýcýlar þifresi bile elde
edilmiþ kartý hemen kullanmaya baþlamaktadýrlar. Ayný yöntem çipli kredi kartýnýn kullanýldýðý üye
iþyerlerinde de gerçekleþtirilmektedir. Kart bilgisinin küçük bir cihaz yardýmýyla kopyalanmasýndan
sonra, küçük bir kamera vasýtasýyla kart kullanýcýsýnýn þifre yazarken parmak hareketleri takip
edilerek þifre ele geçirilmektedir.     

 
YASAL DÜZENLEME

1 Haziran 2005&#8217;te yürürlüðe giren Yeni Türk Ceza Kanunu&#8217;na kadar, kredi kartýyla
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iþlenen suçlar TCK 503 ncü ve nitelikli hali düzenleyen 504 ncü maddeye göre
cezalandýrýlmaktaydý. Aslýnda bazý suçlar dolandýrýcýlýk suçuna girerken bir çok kart suçu biliþim
suçu sayýlmaktadýr. Ancak, yasa boþluðundan dolayý biliþim suçu grubuna giren kart suçlarý da
dolandýrýcýlýk suçu kapsamýnda deðerlendirildi. Yeni Türk Ceza Kanunu ise yanlýþlýktan dönerek
bu suçlarý &#8220;biliþim suçlarý&#8221; grubuna dahil ederek 245 inci maddede düzenlemiþtir. 
BANKA VEYA KREDÝ KARTLARININ KÖTÜYE KULLANILMASI
 
Madde 245 - (Deðiþik madde: 29/06/2005-5377 S.K./27.mad)
 
(1) Baþkasýna ait bir banka veya kredi kartýný, her ne suretle olursa olsun ele geçiren veya elinde
bulunduran kimse, kart sahibinin veya kartýn kendisine verilmesi gereken kiþinin rýzasý olmaksýzýn
bunu kullanarak veya kullandýrtarak kendisine veya baþkasýna yarar saðlarsa, üç yýldan altý yýla
kadar hapis ve beþbin güne kadar adlî para cezasý ile cezalandýrýlýr. 
 
(2) Baþkalarýna ait banka hesaplarýyla iliþkilendirilerek sahte banka veya kredi kartý üreten, satan,
devreden, satýn alan veya kabul eden kiþi üç yýldan yedi yýla kadar hapis ve onbin güne kadar adlî
para cezasý ile cezalandýrýlýr.
 
(3) Sahte oluþturulan veya üzerinde sahtecilik yapýlan bir banka veya kredi kartýný kullanmak
suretiyle kendisine veya baþkasýna yarar saðlayan kiþi, fiil daha aðýr cezayý gerektiren baþka bir
suç oluþturmadýðý takdirde, dört yýldan sekiz yýla kadar hapis ve beþbin güne kadar adlî para
cezasý ile cezalandýrýlýr. 
 
(4) Birinci fýkrada yer alan suçun; 
 
a) Haklarýnda ayrýlýk kararý verilmemiþ eþlerden birinin, 
 
b) Üstsoy veya altsoyunun veya bu derecede kayýn hýsýmlarýndan birinin veya evlat edinen veya
evlâtlýðýn, 
 
c) Ayný konutta beraber yaþayan kardeþlerden birinin, 
 
Zararýna olarak iþlenmesi hâlinde, ilgili akraba hakkýnda cezaya hükmolunmaz.

Maddenin birinci fýkrasýnda, gerçek bir kiþiye ait, gerçek bir kredi veya banka kartýnýn ele
geçirilerek kullanýlmasýndan bahsedilmektedir. Burada sahtesi üretilmiþ bir kredi kartý yoktur. 

Ýkinci fýkrada, sahtesi üretilen kartlardan söz edilmekte, bunlarý sadece üretmek veya kullanmak
deðil, ayrýca devreden ve satýn alan kiþilerin yaný sýra, bilerek kabul eden üye iþyeri sahibi de
cezalandýrýlmaktadýr. Eski kanunda üretmek, devretmek, satmak eylemleri suç deðildi, böylelikle bu
eylemler de cezalandýrýlabilir hale gelmiþtir. 

Üçüncü fýkrada ise üretme, satma, devretme dýþýnda sahte kredi kartýný veya banka kartýný bizzat
kullanana, bundan bir menfaat elde edene ceza düzenlenmiþtir. 

Dördüncü fýkrada ise bir cezasýzlýk hali sözkonusudur. Örneðin, babasýnýn kredi kartýný ondan
habersiz olarak kullanan çocuða yakýn akrabalýk iliþkisinden  dolayý bu madde gereði ceza
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verilemeyecektir.  

Çok yakýn zamanda banka ve kredi kartlarýný düzenleyen yeni bir kanun daha çýkmýþtýr. 
5464 sayýlý Banka Kartlarý ve Kredi Kartlarý Kanunu, üye iþyeri, kart sahibi ve banka arasýndaki
iliþkileri düzenlemektedir. Bu kanunda cezai maddelere de yer verilmiþtir.  
	Gerçeðe aykýrý olarak harcama belgesi, nakit ödeme belgesi ya da alacak belgesi düzenleyenlere
madde 36 gereði, 
	Banka kartý veya kredi kartýný kaybettiði ya da çaldýrdýðý yolunda gerçeðe aykýrý beyanda
bulunarak kartý bizzat kullanan veya baþkasýna kullandýran kart hamilleri ile bunlarý bilerek
kullananlara madde 37 gereði,
	Kredi kartý veya üye iþyeri sözleþmesinde veya eki belgelerde sahtecilik yapanlar veya sözleþme
imzalamak amacýyla sahte belge ibraz edenler yine madde 37/3 gereði hapisle
cezalandýrýlabileceklerdir.
.
	Madde 23&#8217;e göre, üye iþyerleri, kartýn kullanýmý sonucunda kart ve kart hamili ile ilgili
edindikleri bilgileri kart hamilinin yazýlý rýzasýný almadan baþkasýna açýklayamaz, saklayamaz ve
kopyalayamaz. Yine bu maddeye göre, kart çýkaran kuruluþlar, edindikleri kiþisel bilgileri gizli tutmak,
kendi hizmetlerinin pazarlanmasý dýþýnda baþka amaçlarla kullanmamak ve kanunla yetkili kýlýnan
kiþi, kurum ve kuruluþlar dýþýnda kalanlarýn bu bilgilere ulaþmasýný engellemek amacýyla gereken
önlemleri almakla yükümlüdür. Bu maddeye uymayanlar 39 uncu maddeye göre hapis cezasýyla
karþý karþýya kalabilirler.

SUÇLULARIN TAKÝBÝ VE DELÝL ETME YÖNTEMLERÝ

Kolluk kuvvetlerinin delil toplamada yeterince bilgi ve tecrübe sahibi olmadýklarý tek konu genelde
biliþim suçlarýdýr. Kredi kartý suçlarý da bilgi iþlem sistemleri üzerinde iþlendiklerinden dolayý takibi
ve delil elde etmesi oldukça zor olduðu gibi, takip edenlerde özel bilgi ve tecrübe istemektedir.
Geleneksel delil toplama yöntemlerinden baþka, suçu iþlemeyi kolaylaþtýrýcý makine, cihaz ve
aletlerin de delil olarak toplanmasýnda, izinin sürülmesinde oldukça büyük faydalar vardýr.

Suç takibinde izi sürülmesi gereken cihazlar ve aletler:
-	Bilgisayar:
Olay yerinde bir bilgisayar ele geçirildiðinde sabit disklerinin bir kopyasýnýn alýnmasý gerekmektedir.
(Ceza Muhakemeleri Kanunu Madde:134) Eðer bilgisayarýn þifreli olmasý dolayýsýyla yedeðinin
alýnmasý mümkün deðilse incelenmek üzere kendisine el konulabilir. 
-	Papaðan (reader): Ýçinden kredi kartý geçirilince kart bilgilerini hafýzasýna kopyalayan kibrit kutusu
büyüklüðünde araç. Genellikle garsonlara ve kasiyerlere kullandýrýldýðýndan þüphelerin bu yönde
toplanmasý yerinde olacaktýr.   
-	Kodlayýcý (encoder): Sahte kredi kartý üretmek için kullanýlan ve kart bilgilerini boþ kartýn
arkasýndaki manyetik banda yükleyen makine. Bu makineler üzerinde deðiþtirilemez bir seri
numarasý taþýmaktadýr. Sadece özel izinle gümrükten geçirilen bu makineler sadece banka ve diðer
yetkili kýlýnmýþ kurumlara verilmektedir. Dolayýsýyla bu makineler gümrükten yasal olmayan þekilde
girebildiði gibi, banka personeli tarafýndan kiraya da verilebilmektedir.   
-	Gofre Cihazý (embosser): Boþ kartýn üzerine 16 rakamlý kredi kart bilgilerini kabartmalý olarak
yazan makine. Bu makinenin ülkeye giriþinde herhangi bir yasal engel yoktur. Zira, bu makine
kýrtasiye alanýnda yaygýn olarak kullanýlmaktadýr. 
-	Plastik Kart: Maðaza kartý, üye kimlik kartý, öðrenci kartý gibi kartlar yapýlabilmesi için piyasada
boþ olarak serbestçe satýlabilen plastik kartlar. Kýrtasiye iþiyle uðraþmayan birinin üzerinde 
manyetik þeritli boþ kartlarýn çýkmasý, þüpheli olmasý için oldukça yeterlidir.    
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-	Kamera (kuyumcu, benzin istasyonu vs.): Suçlularýn yakalanmasý için kolluk kuvvetine en çok
yardýmcý olan görüntü yakalama aygýtý. Kredi kartý sahtekarlarý benzin istasyonu, süpermarketleri
ve kuyumcularý çok sýk ziyaret ederler. Buralarda bulunan ve özellikle son 48 saati kaydeden
kameralar bir çok olayýn aydýnlatýlmasýnda yardýmcý olmuþtur. 

Suç takibinde araþtýrýlmasý gereken baþka hususlar da vardýr. Ele geçirilen kartlarýn sahte olup
olmadýðýnýn mutlaka Bankalararasý Kart Merkezinden sorulmasý gerekmektedir. Yine internet
üzerinden iþlenen suçlar için IP numarasý takip edilmelidir. Hukuka ve usule uygun olduðu sürece
cep telefon kayýtlarý bir çok ipucu vermektedir. Usulsüz kullanýmý tespit etmek için imza incelemesi
yaptýrmak, üye iþyerlerinin iþlediði veya iþtirak ettiði kart suçlarý için defter, kayýt incelemeleri
yapmak, fiilen imkansýz satýþlarýn ve rakamlarýn ortaya çýkarýlmasý fail ve delil tespitinde büyük
önem taþýmaktadýr.
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